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摘  要：利用 BV-Apriori 算法生成匹配规则库，引入模糊集合技术解决连续型数据划分过程中边界过硬的问

题，完成特征之间关系的实时分析与规则库的更新，搭建入侵检测 BVA-IDS（Boolean vector Apriori-intrusion 

detection system）模型。研究结果表明，相比顺序生成频繁项集的 Apriori 算法与已有文献的 Apriori-BR 算法，

本文的 BV-Apriori 算法挖掘效率显著地提高；相比已有文献的检测模型，本文的 BVA-IDS 模型在入侵检测指

标上表现较好，有较高的检测准确性与较低的误检率和漏检率。 
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Abstract: An intrusion detection model based on fuzzy theory and improved Apriori algorithm was proposed. The 

BV-Apriori algorithm was used to generate the matching rule base, and the problem of excessive boundary in the 

continuous data partitioning process was solved by fuzzy set technology. The real-time analysis of the relationship 

between features and the update of the rule base were completed, and the intrusion detection model BVA-IDS (Bool-

ean vector Apriori-intrusion detection system) was built. The results show that the mining efficiency of the 

BV-Apriori algorithm is significantly improved when compared with the existing Apriori-BR algorithm, in addition, 

the BVA-IDS model also performs well on intrusion detection indicators with high detection accuracy, and low false 

positive rate and false negative rate. 
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1  引言 

随着网络技术的不断发展以及应用的深入，

大量的多类型安全威胁正在增加，因此，有效的

入侵检测系统[1]已引起人们的关注。关联规则挖

掘最早是Agrawal等人[2]在 1993年 SIGMOD大会

上提出的一个数据挖掘的重要研究课题，用于发

现隐藏在大型数据集中令人感兴趣的联系。随后

在 1994 年，由 Agrawal 和 Srikant[3]提出第一个也是

最经典的关联规则算法——Apriori 算法。 

针对经典 Apriori 算法在生成频繁项集过程

中，存在大量候选项集和多次遍历扫描数据库的

缺陷：Aditya 等[4]为了改进 Apriori 算法，提出了

一种新方法来生成频繁模式。通过查找模式代替

返回数据库，使得总组合的数量从 2N降低到 2N−2，

以此减少内存使用量和执行时间。Li 等[5]提出了

一种称为 MAR-DPS 的算法，该算法具有一些深

度修剪策略，包含 3 种方法来压缩频繁项集的大

小，并减少生成新频繁项集的连接数，在面对不

同的数据集时会选择适当的方法来生成 2-频繁项

集，以提高算法效率。Xiao 等[6]提出了一种基于标

记事务压缩的改进 Apriori 算法，该算法引入了新

的限制参数（support>1/2），优化了关联规则的

参数，减少了候选项集的数量和比较次数，使得

计算时间和成本降低。黄玉蕾等[7]提出一种基于

位运算和倒排索引的 Apriori-BR 算法，该算法对

频繁项集的倒排索引按照事务长度进行分组，利

用位运算加快子集的检测，并在必要时动态删除

无效的低维事务，以此提高挖掘效率。 

关联规则挖掘在很多入侵检测系统中得到了

应用。Chana 等[8]提出了基于模糊关联规则的入侵

检测和防御系统，该系统利用规则基和模式基进

行检测，预防和预测 Web 服务攻击，以确定是否

明确授予对正常事务的访问权限。张春琴等[9]针

对云环境提出一种基于模糊推理的网络入侵检测

方法，该方法利用互信息特征选择对样本特征降

维，再利用改进的模糊 C 均值聚类和规则参数优

化方法进行规则库的建立，最后基于规则库对输

入连接数据进行模糊推理，具有较好的可行性和

有效性。Jiao 等[10]根据模糊逻辑理论，将模糊频

繁项集转换为模糊关联规则，并生成模糊关联规

则库来搭建异常检测模型，该模型有效地提高了

检测准确率。Mabu 等[11]描述了一种基于 GNP

（genetic network programming）的新型模糊类关联

规则挖掘方法用于网络入侵检测。通过模糊集理

论与 GNP 相结合，该方法可以处理既包含离散属

性又包含连续属性的混合数据集，并提取有助于

提高检测能力的重要类关联规则，以提高检测准

确率。高妮等[12]提出一种基于自编码网络的支持

向量机入侵检测模型 AN-SVM。该模型采用多层

无监督的限制玻尔兹曼机（RBM）将原始数据映

射至低维空间，建立双向映射自编码网络结构，

再采用 SVM 分类算法对所学习到的最优低维表

示进行入侵识别。 

在现有的网络入侵检测中，少有考虑流量自

身特征之间相互关联的系统，而基于规则匹配的

系统需要提取网络流量的特征和建立网络数据规

则库，由于网络数据的增速十分快，因此需要对

特征之间的关联关系进行高效挖掘。所以，为了

建立流量自身特征之间关联关系的入侵检测系

统，本文改变了 Apriori 算法由 1-频繁项集低到高

顺序生成频繁项集，直到生成 k-频繁项集的方式，

提出一种基于布尔向量插叙生成频繁项集的方

式，再利用模糊集合技术解决连续性变量集合划

分过程中边界过硬的问题，高效地生成关联规则

库，完成特征之间关系的实时分析，构建一个基

于误用检测和异常检测相结合的混合入侵检测

BVA-IDS 模型。 

2  Apriori 算法及其改进 

2.1  Apriori 算法 

定义 1  假设 I={I1,I2,I3,…,In}是所有项目的
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集合，若存在 X I，则称 X 为项目集（itemset，

简称项集），若是其中项目的计数为 k，则称之为

k-项集。若其支持度不小于最小支持度，则称之

为 k-频繁项集。 

定义 2  假设 I={I1,I2,I3,…,In}是目标事务库

中所有项目构成的集合，D={T1,T2,T3,…,Tm}是事

务库，其中有 Ti={Ii1,Ii2,Ii3,…,Iik}，并且 Iij∈I，称

Ti 为数据库中的事务。 

定义 3  设 A、B 是不同的项集，表达式 A=>B

称为规则，其中 A、B 必须同时满足{A, B|A I, 

B I,A∩B= }，A 为该规则的前提，B 为结果。 

定义 4  如果目标事务库中有 x 条事务同时

包含项目集 A 和 B，那么称 x 为该项目集的支持

度计数（support_count，简称支持数）。若 x 占总

事务数 N 为 S%，那么称 S%为 A=>B 的支持度

（support），它反映该规则的有用性，如式（1）

所示： 

 Support_co
Support( ) =

( ) %unt =

A B
A B S

⇒

∪
N

 （1） 

定义 5  如果在目标事务库中包含项目集 A

的事务中有 C%的事务同时也包含项目集 B，那么

称 C%为 A=>B 的置信度（confidence），它反映该

规则的确定性，如式（2）所示： 

 Support_cou
Confidence( ) =

(nt
Support_

) = %
( )count

A B
A B C

A

⇒

∪  （2） 

定义 6  如果在目标事务库 D 中，A、B 为项

集，若存在 A=>B 的支持度 S%和置信度 C%分别

不小于预先设定的最小支持度 minSup 和最小置

信度 minCon，则称 A=>B 为强关联规则。 

性质 1  若 k-项集是频繁项集，则该项集所

有非空子集都是频繁项集。 

性质 2  若 k-项集是非频繁项集，则该项集

所有超集都是非频繁项集。 

Apriori 算法是一种自底向上的规则挖掘方

法，算法实现的两个过程如下。 

步骤 1  寻找支持度不小于最小支持度

minSup 的所有频繁项集，该步骤中又包含相互融

合的连接步和剪枝步，由(k−1)-频繁项集生成 k-

频繁项集，最后生成所有的频繁项集。 

步骤 2  由频繁项集产生强关联规则：根据

式（2）计算步骤 1 中所有频繁项集的置信度，如

果频繁项集的规则置信度不小于预先设定的最小

置信度 minCon，即强关联规则。 

Apriori 算法的两个步骤中，其计算量主要花

费在第一步的挖掘频繁项集中，因此，本文仅针

对 Apriori 算法第一步挖掘频繁项集的过程，提出

改进的 BV-Apriori（Boolean vector Apriori）算法。 

2.2  BV-Apriori 算法相关定义 

定义 7  每个事务 Tx的向量定义为： 

 1 2= ( , , , )x x x xyT d d d  （3） 

每个项 Iy的向量定义为： 

 T
1 2= ( , , , )y y y xyI d d d  （4） 

其中，dxy为第 x 个事务的第 y 项， {0,  
1, =

xy

y x

y x

I T
I Td
∉
∈ ，

Iy的支持度计数为： 

 
=1

Support_count( ) =
x

y ky
k

I d∑  （5） 

定义 8  将事务库 D 记为： 

( )
11 12 1

21 22 2
1 2

1 2

= =

n

n
n

m m mn

d d d

d d d
D I I I

d d d

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 （6） 

其中，依据定义 7 可以得到 dij 的值（0 或 1）。 

定义 9  项集{Ii，Ij}的向量定义为 Dij： 

 

1 1

2 2= =

i j

i j
ij i j

mi mj

d d

d d
D D D

d d

⎛ ⎞∧
⎜ ⎟

∧⎜ ⎟
∧ ⎜ ⎟

⎜ ⎟
⎜ ⎟∧⎝ ⎠

 （7） 

2019077-3



  研究与开发 ·62· 

 

其中，“∧”是“逻辑与”运算符。这样，2-项集

{Ii，Ij}的支持度计数为： 

 
=1

Support_cou { )nt , } = (i

m

kij kj
k

I I d d∧∑  （8） 

定义 10  k-项集{I1，I2，…，Ik}的向量定

义为： 

 

1 2

11 12 1

21 22

1 2 k

12

2

=

=

k

k

k

m

k

m m

D D D D

d d d

d d d

d d d

∧ ∧ ∧

⎛ ⎞∧ ∧ ∧
⎜ ⎟

∧ ∧ ∧⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟∧ ∧ ∧⎝ ⎠

 （9） 

这样，k-项集{I1，I2，…，Ik}的支持度计数为： 

 
1

1

2
=

2

1

Support_count{ }

= ( )

k

m

p p pk
p

I

d d

I I

d∧ ∧ ∧∑

， ， ，

 （10） 

定义 11  将项 Iy 的向量中值为“1”所对应

的事务 Tx的向量做“逻辑与”运算： 

 1 2

1 2 1 2

( , , , )

( , , , ) ( , , , )]

= [y k k ky

k k ky k k ky

d d d

d d d d d

Z

d

′ ∧

∧ ∧
（11） 

其中，k 的值是项 Iy在数据库 D 中向量值为“1”

对应行的数值。再将 Zy’向量中，Iy 前所对应的向

量元素置 0，得到 Zy，定义 Zy是项 Iy的布尔向量。 

定义 12  在项 Iy的布尔向量 Zy中，Iy位后所

有的 0 值对应的项组成一个集合，该集合的所有

非空子集中，若为频繁项集，则定义这些频繁项

集为 Iy的 0-项集。 

2.3  BV-Apriori 算法 

BV-Apriori 算法思想：扫描一次数据库将其转

换成一个布尔矩阵（0 或 1），对其列中“1”的个数

进行累加，计算其支持数，删除小于最小支持数的

无用列（项）并按支持度计数从小到大向右排序，

构造一个 1-频繁项矩阵。利用定义 11 求出项 Iy对应

的布尔向量 Zy，其“1”值对应的项组成的集合是频

繁项集，根据性质 1 频繁项集的非空子集都是频繁

项集，那么该集合中含项 Iy的非空子集均为频繁项

集（为避免重复生成频繁项集，所以只取含项 Iy的

子集），且它们的支持数均等于 Iy的支持数。每次利

用布尔向量 Zy生成频繁项集后，将在其之前生成的

符合条件的 0-项集与之组合，生成新的项集并计算

支持数，与最小支持数比较后得到频繁项集。依次

遍历所有布尔向量，至此生成所有的频繁项集。具

体算法流程如下所示。 

算法 1  BV-Apriori 算法 

输入：事务数据库 D、最小支持度 minSup 

输出：满足最小支持度的所有频繁项集 

D = trans2matrix(事务库 D)         //把事

务库转换为 0、1 矩阵 D 

M = ones(1, size(D, 1)) × D //计算各事物项

的支持数 

ND = getnewmatrix(M, D) //删除、排序后生成

ND 

For i = 1:y Do //循环生成布尔向量 

Zi = getbooleanvector(ND, i) 

  Return Zi 

For j = 1:i Do //由布尔向量直接生成频繁项集 

  If dxy == 1 

    Add Iy To {} 

    Frequent0 = combination ({}) 

    Frequent1 = combination (Frequent0, 0-项

集) 

    If minSup of Frequent0, Frequent1 >= 

minSup 

        Return Frequent0, Frequent1 

    End If 

  End If 

End For 

根据Apriori算法的性质，给出如下优化策略。 

策略 1  由布尔向量 Zy 直接生成的频繁项集

Frequent0，若其支持度等于最小支持数，则不参

与生成 Frequent1 的运算。 

策略 2  在生成 Frequent1 的运算中，若某 0-

2019077-4 



·63·  电信科学  2019 年第 5 期 

 

项集与某频繁项集组合生成非频繁项集，那么该

0-项集及其超集不再与该频繁项集及其超集进行

组合。 

2.4  BV-Apriori 算法实例 

输入  事务数据库 D（见表 1），minSup=0.3 

输出  频繁项集（包含频繁项集及其支持数） 

表 1  事务数据库 D 

TID 事务项集 

001 I1，I2，I3，I5，I6，I11 

002 I1，I3，I7 

003 I5，I9 

004 I1，I3，I4，I5，I7 

005 I1，I3，I5，I7，I11 

006 I5，I10 

007 I1，I2，I3，I5，I6 

008 I1，I4 

009 I1，I3，I5，I7 

010 I1，I5，I8，I9 

 
步骤 1 扫描数据库得到矩阵 D，并计算得到

每项的支持度计数： 

1 2 3 4 5 6 7 8 9 10 11I I I I I I I I I I I  

1 1 1 0 1 1 0 0 0 0 1
1 0 1 0 0 0 1 0 0 0 0
0 0 0 0 1 0 0 0 1 0 0
1 0 1 1 1 0 1 0 0 0 0
1 0 1 0 1 0 1 0 0 0 1
0 0 0 0 1 0 0 0 0 1 0
1 1 1 0 1 1 0 0 0 0 0
1 0 0 1 0 0 0 0 0 0 0
1 0 1 0 1 0 1 0 0 0 0
1 0 0 0 1 0 0 1 1 0 0
8 2 6 2 8 2 4 1 2 1 2

D

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎢ ⎥⎦

=

⎣

 （12） 

步骤 2  因为最小支持度为 0.3，事务数为 10，

所以最小支持度计数为 3。删除小于最小支持数的

项 I2、I4、I6、I8、I9、I10、I11，并对生成的矩阵按支

持度计数从小到大向右排序得到1-频繁项矩阵ND。 

       7 3 1 5I I I I  

 

0 1 1 1
1 1 1 0
0 0 0 1
1 1 1 1
1 1 1 1
0 0 0 1
0 1 1 1
0 0 1 0
1 1 1 1
0 0
4

ND

1 1
6 8 8

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎢ ⎥⎦

=

⎣

 （13） 

步骤 3  将项 I7向量中值为 1 对应的事务 T2、

T4、T5、T9 的向量做“逻辑与”运算，得到： 

 
( ) ( )

( ) ( ) [ ]
1 [ 1 1 1 0 1 1 1 1

1 1 1 1 1 1 1 1 ] 1 1 1 0

Z = ∧ ∧

∧ =
 （14） 

同理可得： 

[ ]2 0 1 1 0Z = , [ ]3 0 0 1 0Z = , [ ]4 0 0 0 1Z =   

  （15） 

步骤 4  为了更直观地得到算法结果，将下

述生成的频繁项集依次加入表 2 中。 

（1）布尔向量 Z4 中，数值为“1”的位所对

应的项组成的集合为{I5}，含项 I5 的非空子集是

{I5}，支持度计数为 8； 

（2）布尔向量 Z3 中，数值为“1”的位所对

应的项组成的集合为{I1}，含项 I1 的非空子集是

{I1}，支持度计数为 8； 

（3）布尔向量 Z2 中，数值为“1”的位所对

应的项组成的集合为{I3，I1}，含项 I3 的非空子集

是{I3}、{I3，I1}，支持度计数均为 6； 

（4）布尔向量 Z1 中，数值为“1”的位所对

应的项组成的集合为{ I7，I3，I1}，含项 I7 的非空

子集是{I7}、{I7，I3}、{I7，I1}、{I7，I3，I1}，支

持度计数均为 4。 

步骤 5 

（1）在 Z3 之前生成的频繁项集为{I5}，是 0-
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项集，将其加入{I1}，得到新的项集{I1，I5}，

Support_count{I1，I5}=1∧1+1∧0+0∧1+1∧1+ 1∧ 

1+0∧1+1∧1+1∧0+1∧1+1∧1=6，符合支持度要

求，是频繁项集。 

（2）在 Z2 之前生成的频繁项集为中，{I5}是

0-项集，将其加入{I3}，{I3，I1}，得到新的项集{I3，

I5}、{I3，I1，I5}，同理得 Support_count{I3，I5}=5，

Support_count{I3，I1，I5}=5，均是频繁项集。 

（3）在 Z1 之前生成的频繁项集中，{I5}是 0-

项集，将其加入{I7}、{I7，I3}、{I7，I1}、{I7，I3，

I1}，得到新的项集{I7，I5}、{I7，I3，I5}、{I7，I1，

I5}、{I7，I3，I1，I5}，同理得 Support_count{I7，

I5}=3， Support_count{I7 ， I3 ， I5}=3， Support_ 

count{I7，I1，I5}=3，Support_count{I7，I3，I1，I5}=3，

均是频繁项集。 

至此，生成所有频繁项集。 

3  基于 BV-Apriori 算法的入侵检测模型 

3.1  入侵检测模型总体架构 

入侵检测技术传统上分为两大类，分别为异

常入侵检测（anomaly detection）和误用入侵检测[13]

（misuse detection）。其中，异常入侵检测是建立一

个用户行为的正常模式轮廓，如果当前系统中的

网络数据轮廓值与正常值的差异超出指定的阈

值，则存在入侵或者潜在的攻击行为，该方法不

依赖于攻击特征，只需依据受检测的目标即可发

现入侵行为。误用入侵检测是建立一个攻击模式

库或特征库，该库中包含了所有已知的各种入侵

方式、系统的漏洞和违规操作等信息，将实时网

络数据与模式库进行特征匹配，如果匹配成功，

表明该数据是攻击数据，系统中有非法行为存在。 

本文将异常入侵检测和误用入侵检测两种方

法相结合，并引入模糊集合相关理论知识，提出

了一种新的入侵检测模型 BVA-IDS（Boolean 

vector Apriori-intrusion detection system），其结构

如图 1 所示。 

 
图 1  入侵检测 BVA-IDS 模型 

3.2  模糊离散化 

为了解决连续性变量集合划分过程中边界过

硬的问题，BVA-IDS 模型在数据离散化阶段引入

模糊集合技术。根据定义的模糊隶属函数，将连

续型变量划分到特定的线性区间，并根据隶属函

数计算出相应的隶属度，根据其隶属度按特定区

间划分变量属性。 

在复杂的网络连接数据中，连接特征包含了

表 2  频繁项集及支持数 

项（布尔向量） I5（Z4） I3（Z3） I1（Z2） I7（Z1） 

对应频繁项集：支持数 {I5}：8 {I1}：8 

{I1，I5}：6 
 

{I3}：6 

{I3，I1}：6 

{I3，I5}：5 

{I3，I1，I5}：5 

{I7}：4 

{I7，I3}：4 

{I7，I1}：4 

{I7，I3，I1}：4 

{I7，I5}：3 

{I7，I3，I5}：3 

{I7，I1，I5}：3 

{I7，I3，I1，I5}：3 
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连续时间、协议类型、传送的字节数等基本属性，

它们有离散型也有连续型。在已有的研究中，大

多数对连续型属性的处理是设定不同区间，并将

属性划分到特定的区间里。本文则将模糊集合概

念引入离散化处理中，由参考文献[11]可知，模糊

分类函数相关参数定义如下： 

 β，属性 I 在数据集中的平均值； 

 γ，属性 I 在数据集中的最大值； 

 α，α = 2β – γ。 

3 个线性区间（low, mid, high）的隶属函数

如下： 

 low

1.0

( ) < <

0

x α
x βf x α x β
α β

 x β

⎧
⎪

−⎪
⎨

−⎪
⎪⎩

, ≤

,

, ≥

 （16） 

 mid

0

< <

( ) 1.0 =

< <

0

 x α
x α  α x β
β α

f x  x β
x γ  β x γ
β γ

 x γ

⎧
⎪ −⎪
⎪ −
⎪
⎨
⎪ −⎪

−⎪
⎪
⎩

, ≤

,

,

,

, ≥

 （17） 

 high

0

( ) < <

1.0

 x β
x βf x  β x γ
γ β

 x γ

⎧
⎪

−⎪
⎨

−⎪
⎪⎩

, ≤

,

, ≥

 （18） 

由上述隶属函数得到的模糊隶属函数如图 2

所示。 

 
图 2  模糊隶属函数 

将数据预处理阶段得到的正常连接数据集 Dn

和攻击连接数据集Da按上述隶属函数离散化处理

后，得到网络正常连接数据集 Dnf和网络攻击连接

数据集 Daf作为规则库挖掘阶段的数据输入，并通

过 BV-Apriori 算法挖掘出关联规则库。 

3.3  检测分类 

本文的 BVA-IDS 系统包含使用规则库 RN

的异常检测和使用规则库 RA 的误用检测两部

分。它们有相同的检测过程：将测试数据集 Dt

（由正常和攻击连接数据组成）中的每一条网络

连接数据先后与异常检测规则库 RN 与误用检

测规则库 RA 对比，若满足规则库 RN 则为正

常连接数据，若满足规则库 RA 则为攻击连接

数据，若两者均不满足则标记为未知连接，进

一步分析。 

以网络连接数据与规则库 RN 比对为例，具

体的检测流程如图 3 所示。 

  
图 3  检测流程 

（1）初始值：满足规则数 NormalCount = 0，

规则数占比 P = 0.3，规则编号 i = 1。 

（2）获取一条网络连接数据 connect。 
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（3）判断第 i 条规则是否为 connect 的子集，

是则跳至步骤（4），否则跳至步骤（5）。 

（4）NormalCount = NormalCount+ 1。 

（5）i = i + 1。 

（6）判断 i> |RN|（规则库中规则总数），是则

跳至步骤（7），否则跳至步骤（6）。 

（7）判断 NormalCount/|RN|≥P，是则为正常

连接数据，否则与规则库 RA 再进行比对。 

3.4  系统评价标准 

衡量入侵检测系统性能有检测率（detection 

rate，DR）、误检率（false positive rate，FPR）和

漏检率（false negative rate，FNR）这 3 个重要指

标。对这 3 个指标的计算，需要用到下列变量。 

 TN（true negative）：检测判断为正常网络连

接行为，实际上为正常网络连接行为的数目。 

 FP（false positive）：检测判断为攻击网络连接

行为，实际上为正常网络连接行为的数目。 

 TP（true positive）：检测判断为攻击网络连接

行为，实际上为攻击网络连接行为的数目。 

 FN（false negative）：检测判断为正常网络连

接行为，实际上为攻击网络连接行为的数目。 

（1）检测率 

检测率是入侵检测系统对网络连接行为判断

正确的数目占总测试集数目的比例，一定程度上

反映了入侵检测系统的准确性。计算式为： 

 TN + TPDR = 100%
TP + TN + FP + FN

×  （19） 

（2）误检率 

误检率是入侵检测系统错误地将网络连接正

常行为判断成攻击连接行为的数目占总测试集中

正常连接行为数目的比例。计算式如下： 

 FPFPR = 100%
TN + FP

×  （20） 

（3）漏检率 

漏检率是入侵检测系统错误地将网络连接攻

击行为判断成正常连接行为的数目占总测试集中

攻击连接行为数目的比例。计算式如下： 

 FNFNR = 100%
FN + TP

×  （21） 

4  实验结果与分析 

4.1  BV-Apriori 算法验证 

为了验证 BV-Apriori 算法的性能，在 Intel 

Core i7-6 700K，CPU 主频 4.00 GHz，8 GB 内

存，Ubuntu 16.04 LTS 操作系统环境下，采用

MATLAB 实现经典 Apriori 算法、参考文献[7]中的

Apriori-BR 算法与本文所提的 BV-Apriori 算法。实

验数据为 accidents 数据集，该数据取自 FIMI 的数

据库，包含 1991—2000 年 Flanders 地区的交通事故

记录，大小为 33.8 MB，共 340 183 条事务数，有

572 个项目，平均事务长度为 45。 

实验一：在相同的支持度 minSup=0.45 条件

下，使用 accidents 数据集的 5 万、10 万、15 万、

20 万、25 万、30 万条事务数进行测试，实验结果

如图 4 所示。 

 
图 4  accidents 数据集 0.45 支持度测试结果 

由图 4 可知，实验一中的 3 种算法的运行时

间均随事务数的增加而增长，但当事务数从 15 万

增加到 20 万时，3 种算法时间增加得并不明显，

是因为两个数据集产生的频繁项集相差不多，因

此连接产生候选项集与计算支持度耗时也相差不

多。在不同的事务数时，BV-Apriori 算法的运行

时间均少于经典 Apriori 算法和 Apriori-BR 算法，
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其挖掘效率显著地提高。 

4.2  BVA-IDS 模型验证 

为了验证 BVA-IDS 模型的性能，使用数据集

KDD CUP 99 中 10%的训练数据子集和测试数据

子集。数据集中每一条网络连接用 41 个特征来描

述。但在 41 个特征中，其大多数特征属性对于入

侵检测是不适用的，多余的属性不但没有意义而

且会消耗更多的计算空间与时间资源。因此，选

择了能体现原始数据集的最小子集属性，进行关

联规则挖掘和入侵检测。根据已有研究[14]的研究

成果得知，对于 KDD CUP 99 中适用于入侵检测

的普遍最优属性集索引为{1, 3, 4, 5, 6, 10, 14, 23, 

25, 30, 35}的特征属性。 

本节设计 3 个实验，在相同的参数条件下与

已有文献中的 Crisp Data Mining（Crisp DM）模

型、Fuzzy Data Mining（Fuzzy DM）模型[11]和

AN5-SVM 模型[12]的入侵检测指标进行对比分析。 

实验二：从 10%的训练子集中随机筛选

9 137 条正常连接，设置 minCon=1，minSup=0.4，

P=0.3，经过训练建立异常检测规则库，从 10%

的测试子集中随机筛选 194 条正常连接和 579 条

攻击连接，与规则库进行匹配，并计算相应的

检测指标。重复操作 10 次，最后实验结果由平

均值求得。 

实验三：从 10%的训练子集中随机筛选 1 637 条

攻击连接，设置 minCon=0.7，minSup=0.4，

P=0.6，经过训练建立误用检测规则库，从 10%

的测试子集中随机筛选750条正常连接和240条攻

击连接，与规则库进行匹配，并计算相应的检

测指标。重复操作 10 次，最后实验结果由平均

值求得。 

实验四：参考文献[12]的表 1，随机抽样生成数

据量相同的 5 个样本集，设置 minCon、minSup、P 

3 个参数分别与实验二、三相同，进行误用和异常

检测实验。 

3 个实验的结果分别见表 3~表 5。 

表 3  异常检测系统实验结果 

检测指标 
 模型类别  

BVA-IDS Crisp DM Fuzzy DM 

DR 96.38% 90.30% 94.40% 

FPR 5.15% 10.30% 7.20% 

FNR 3.11% 9.50% 5.00% 

表 4  误用检测系统实验结果 

检测指标 
 模型类别  

BVA-IDS  Crisp DM Fuzzy DM 

DR 98.99% 98.30% 98.70% 

FPR 0.40% 0.67% 0.53% 

FNR 3.01% 5.00% 3.75% 

表 5  异常和误用检测系统实验结果 

模型/指标 
  数据集   

DS1 DS2 DS3 DS4 DS5 

AN5-SVM DR 98.23% 94.73% 97.48% 98.31% 96.82%

FPR 1.225% 4.48% 3.67% 1.71% 3.11% 

BVA-IDS DR 98.39% 95.51% 97.60% 98.57% 97.51%

FPR 1.09% 3.71% 3.57% 1.46% 2.93% 
 

由表 3 和表 4 可知，在异常检测系统中，

BVA-IDS 入侵检测模型的检测率高于 Crisp Data 

Mining 模型和 Fuzzy Data Mining 模型；在误用检

测系统中，也略微高于其他两个模型。并且

BVA-IDS 入侵检测模型的误检率和漏检率均低

于两者。由此可看出本文提出的 BVA-IDS 入侵

检测模型具有较高的检测率与较低的误检率和

漏检率。 

由表 5 可知，在整体的检测系统中，BVA-IDS

入侵检测模型的检测率在不同数据集规模均一定

程度上优于 AN5-SVM 模型，且有较低的误检率。 

在不同的阈值条件下，得到 BVA-IDS 模型、

Crisp Data Mining 模型和 Fuzzy Data Mining 模型

的接收器特性曲线（receiver operating characteris-

tic，ROC），如图 5 所示。 

2019077-9 



  研究与开发 ·68· 

 

 
图 5  ROC 曲线 

ROC 曲线是误检率随检测率的变化曲线，能

够评估入侵检测的性能，其曲线下面积越大，系

统的性能越好。由图 5 可知，BVA-IDS 系统的曲

线下面积最大，而且曲线始终在另两个系统曲线

的上面，因此其性能始终为最优。 

综上所述，本文提出的 BVA-IDS 入侵检测模

型相比已有文献的检测模型，提升了入侵检测的

整体准确性。 

5  结束语 

本文利用矩阵和位运算，提出了改进的

BV-Apriori 算法，该算法扫描一次数据库将其转

换成一个布尔矩阵，对其列中“1”的个数进行累

加计算支持度，删除小于最小支持度的列构造一

个 1-频繁项矩阵，利用位运算求出 1-频繁项对应

的布尔向量，借助布尔向量生成频繁项集，依次

与 0-项集组合，按插叙的方式生成所有的频繁项

集。再利用改进的 BV-Apriori 算法和模糊集合技

术生成高效的关联规则库，搭建入侵检测

BVA-IDS 模型。最后，设计对比实验验证了

BV-Apriori 算法效率，并计算 BVA-IDS 模型的入

侵检测性能指标，与已有文献的相应指标对比分

析，在异常检测和误用检测中，BVA-IDS 模型均

表现出较好的检测准确性，尤其是降低了误检率

和漏检率。 
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